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I'information de I'OTAN.

Par Mario Beccia & Federica Marino, OTAN
Mario Beccia est Directeur des systemes d'information délégué de I'OTAN pour la
cybersécurité. Federica Marino est rattachée au bureau du responsable de

Cybersécurité : transformer sa stratégie pour attirer et retenir les

talent

En 2010, 'OTAN a placé le cyberespace au cceur de ses priorités et a amorcé une série de réformes

pour relever ce nouveau défi...
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Entretien avec Lumeéna Duluc,
directrice du Clusif
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(FIC 2023) L'identifiant et son
mot de passe sont au coeur
de la cybermenace sur le
numérique russe

@ Par Olivier Cimeliére

Plus que jamais, l'identifiant et le mot de
passe associé demeurent la pierre angulaire
des pirates informatiques. Une faille qu'il
convient de traiter en priorité au risque
sinon de voir I'entreprise paralysée. C'est le
mot d'ordre majeur qui ressort d'une
conférence donnée le 6 avril au FIC Europe
2023 par Sébastien Baron, directeur
technique de CrowdStrike, éditeur de
solutions de cybersécurité et Franck Perillier,
directeur de la sécurité des systemes
d'information du groupe immobilier Emeria.

Lire 'article

# SECURITE
OPERATIONNELLE

(FIC 2023) CRQ : comment
quantifier les cyber-risques
en termes financiers

@ Par Fabrice Deblock

Lors de I'édition 2023 du FIC, le standard
FAIR (Factor Analysis Information Risk) a été
présenté en atelier par la société C-Risk. Gros
plan sur cette méthode de quantification
des cyber-risques et de ses bénéfices pour
les entreprises.

Lire 'article
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(FIC 2023) Course d'obstacles
pour le cloud souverain
européen

@ Par Stanislas Tarnowski

Malgré des avancées remarquables, le cloud
européen semble a la peine face a
I'écrasante domination des GAFAM.
L'analyse qu'en ont fait régulateurs,
professionnels du cloud et de la
cybersécurité lors d'une table ronde au FIC
2023 ne vient gueére dissiper cette
impression. Avis de tempéte sur le cloud
européen?

Lire I'article

# SECURITE & STABILITE
DU CYBERESPACE "y
(FIC 2023) Comment la
guerre en Ukraine a accéléré
la construction d'une
cyberdéfense européenne

@ Par Xavier Biseul

Le retour de la guerre a ses frontieres a créé
un électrochoc au sein de 'Union
européenne. Ces derniers mois, elle multiplie
les initiatives pour renforcer ses capacités de
cyberdéfense et assurer une meilleure
coopération entre Etats membres.

Lire I'article
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Les collectivités territoriales face a la tempéte cyber
23 mai 2023

Le prochain petit-déjeuner d'inCyber aura lieu en présentiel et en visio le 23 mai 2023, de 9h00
a 10h30, sur le theme « Les collectivités territoriales face a la tempéte cyber ».

Dans son Panorama de la cybermenace 2022, 'Agence nationale de la sécurité des systéemes
d'information (ANSSI) souligne qu'« une multiplication des cas d'attaques par ran¢ongiciels est
observée depuis I'été 2022, particuliérement & I'encontre des collectivités territoriales ». Ces attaques
peuvent affecter les services de paie, la gestion de I'état civil ou encore le versement des

prestations sociales.

Malgré différents plans d'action élaborés pour renforcer leur sécurité numérique, tel que le
plan France Relance qui place les collectivités territoriales au cceur de son volet cybersécurité
eny allouant 136 millions d'euros, ou encore la création de centres régionaux de réponse a
incident cyber accompagnés par 'ANSSI, il existe de grandes disparités entre petites et

grandes collectivités.
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